Nom de la Catégorie de la pratique: M Contact:
pratique: Systéeme . sysiemes et outils

d’'alerte rapide * Signaux d'alerte « Inspection générale des
SALER services, Generalitat
Valenciana

Pays:

Espagne

Lutte contre les risques de fraude suivants:

Conflit d’intéréts

Contournement ou manipulation des procédures de passation de marchés publics
Double financement

Collusion

Contexte et objectifs

Ce n’est généralement qu’apres avoir été commises que les pratiques irréguliéres et les fautes sont détectées,
que ce soit grace a des plaintes, des inspections ou des audits.

SALER est un systéme informatique qui analyse les données générées par 'administration de la Generalitat
de Valence afin de déclencher rapidement des alertes. Cela contribue a détecter les éventuelles irrégularités,
pratiques irréguliéres ou risques de fraude et de corruption de maniere préventive, pour éviter la survenue
de cas de corruption.

SALER a été mis en place par I'inspection générale des services, qui est 'organe de contréle interne de
Padministration de la Generalitat. Ses fonctions sont définies par la loi (loi 22/2018 du 6 novembre du
gouvernement valencien, Inspection générale des services et systeme d’alerte pour la prévention des
mauvaises pratiques dans ’'administration du gouvernement valencien et son secteur public instrumental).

Description de la pratique

SALER est un systeme informatique qui applique des outils d’analyse de données aux fichiers numérisés de
données administratives. Il a pour but de prévenir les irrégularités et les pratiques irrégulieres en lancant des
alertes sur les risques de fraude, qui peuvent faire 'objet d'une enquéte ultérieure.

Sources d’information
Le systeme SALER utilise des données provenant de différentes sources.

L’administration stocke des informations dans différentes bases de données et fichiers
publics qui alimentent le systéme SALER. Au nombre de celles-ci figurent:
e des informations sur les paiements directs (par exemple, les types de produits ou de services
achetés et leurs fournisseurs);
o des registres de contrats (données relatives a toutes les phases de la procédure d’appel d’offres, de
la décision et de I’exécution des marchés); et
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e des informations sur les subventions (données relatives a 'organisme octroyant la subvention,
objectif de la subvention, conflits d’intéréts, bénéficiaires, justification, factures émises, etc.).

Toutes les informations fournies sur papier par les soumissionnaires (particuliers ou entreprises prenant
part a des appels publics) qui interagissent avec 'administration publique ou travaillent pour celle-ci sont
également numérisées et ajoutées dans SALER.

En outre, le systeme SALER reprend des informations provenant de bases de données publiques et non
publiques des notaires relatives a la propriété ou aux hypothéques, des informations publiées dans des
journaux officiels ou des informations sur des conflits d’intéréts déclarés. Toute autre base de données interne
ou externe que I'administration juge utile pour effectuer I'analyse des données, comme les données relatives
au personnel, les salaires, etc., peut également étre ajoutée.

En outre, la loi établit des mécanismes de collaboration avec les différentes organisations et
entités, par exemple ’Agence pour la prévention et la lutte contre la fraude et le parquet.

Définition des indicateurs et des requétes

Afin d’analyser les données, le personnel de I'Inspection générale des services a défini des indicateurs et des
requétes (remarque: une requéte est une combinaison d’indicateurs qui analysent les données a 'aide d'un
ou de plusieurs algorithmes).

Les indicateurs et les requétes évaluent ’application des regles et procédures. Ils ont été fondés sur des
mécanismes issus de cas réels d’irrégularités précédemment détectés.

En outre, tout service présentant potentiellement des risques d’irrégularités liés a ses procédures peut élaborer
des cartes des risques et procéder a des autoévaluations des risques. Les indicateurs correspondants sont
ajoutés au systeme, s’il existe des données pertinentes.

Certains indicateurs plus simples sont ceux liés a I’attribution de marchés et a 'octroi de subventions, tels
que l'analyse des données relatives aux numéros de TVA, les références des contrats, les quantités, la date de
paiement, etc. Dans certains cas, une simple analyse des données de référencement croisé suffit. D’autres
indicateurs sont plus complexes et combinent des processus apparemment indépendants qui ont lieu en
méme temps et qui, conjointement, pourraient représenter un risque de fraude.

La définition des indicateurs et des requétes a été réalisée par une équipe d’environ douze inspecteurs et
cinq employés du service informatique interne. L’inspection générale des services a engagé
deux fournisseurs informatiques pour générer les algorithmes.

Voici quelques exemples de questions visant a recenser les situations a risque.

a) Scission d'un contrat avec un méme fournisseur: le méme fournisseur apparait dans plusieurs
contrats pour le méme projet, ce qui comporte le risque que le soumissionnaire évite un marché plus
important avec des procédures plus strictes.

b) Répartition entre différents fournisseurs: la formule qui consiste a répartir un marché unique entre
plusieurs fournisseurs comporte le risque que les soumissionnaires évitent un seul gros marché avec
un seul fournisseur ou une coopération illicite entre les contractants.

¢) Attribution récurrente: des actions commerciales répétées dans un régime oligopolistique comportent
le risque d’'une absence de concurrence.

d) Soumission collusoire: la participation simultanée des mémes soumissionnaires (deux ou plusieurs)
dans différents appels d’offres comporte le risque de collusion entre les soumissionnaires.

e) Conflit d’intéréts: le non-respect des normes d’incompatibilité établies par la loi constitue un risque
de conflits d’intéréts.

f) Procédure non concurrentielle: I'absence de justification du recours a une procédure non
concurrentielle représente un risque de corruption.



g) Preuve irréguliere du contrat: les prorogations et modifications injustifiées comportent un risque de
fraude.

Bien que le systéme se concentre dans un premier temps sur les domaines des marchés publics et des
subventions, d’autres domaines peuvent étre analysés pour prévenir les irrégularités et seront intégrés dans
le systéme, notamment:

+ la gestion des ressources publiques;

» les informations relatives aux infractions a la réglementation, a I'inspection et aux sanctions;

e les autorisations;

+ les services publics;

+ la gestion des ressources humaines;

» etles relations avec des entités ou des personnes extérieures.

Alertes et enquétes

Une alerte est déclenchée lorsqu’un risque est détecté par le systéeme. Chaque alerte fait I’objet d’'une enquéte
par l'intervention générale des services. L’enquéte conduit soit a un contrdle/inspection complémentaire de
l'affaire, soit a la cloture de I'affaire, en fonction de l'issue de 'enquéte:

a) une erreur ou une négligence, qui sera corrigée par I’enquéteur en coordination avec le prestataire
et/ou l'institution concernée: le dossier sera cloturé;

b) une mauvaise pratique, qui ne constitue pas une pratique irréguliere intentionnelle ou une fraude,
mais une irrégularité pouvant étre expliquée et corrigée en coordination avec le prestataire et/ou
I'institution concernée: un suivi continu pourrait étre appliqué; ou

¢) un cas potentiel de faute ou de fraude, qui sera transmis a la police et au procureur.

Le systeme et les alertes ne sont pas ouverts au public afin d’éviter une mauvaise interprétation et une
atteinte a la réputation dans les deux premiers cas décrits ci-dessus. L'Inspection générale des services
publie réguliérement des rapports sur ses travaux et sur les cas détectés.

Outre les alertes, le systeme permet également des recherches proactives de données et de relations, ainsi
que le référencement croisé des données.

How does it work?
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Amélioration continue

Dans le cadre de 'amélioration continue du systéme, les faiblesses sont détectées et résolues, les situations
en cours se traduisent par de nouvelles requétes et les indicateurs existants sont modifiés ou ajoutés.

Afin de renforcer 'efficacité du systeme, une Commission interservices réunissant des représentants de tous
les services de 'administration a été créée. La Commission examine les changements potentiels dans le
systéme et les cas réels afin d’éviter de nouvelles irrégularités et mauvaises pratiques.

Caractéristiques uniques

*  Procédure électronique de passation des marchés publics a Valence, qui permet le
fonctionnement du systéme

»  Approche préventive d’un systéme d’alerte précoce

+ Utilisation de nombreuses sources de données

*  Requétes définies en fonction des risques détectés ou des mécanismes de fraude précédemment

détectés
»  Alertes automatiques
Résultats

A ce stade, 'administration a concu le systétme SALER pour intégrer une série de bases de données.

Une premiere version de SALER est en production et donne des premiers résultats: des rapports relatifs a la
passation des marchés et aux subventions. SALER propose également des fonctionnalités de base qui
permettent le stockage d’informations concernant les alertes, le controle de 'accés et du chargement des
utilisateurs, ainsi que la transformation et l'extraction de données provenant de différents systémes
d’information.

D’autres sources d’'information seront ajoutées au fur et a mesure.

Une fois que tous les processus publics de passation des marchés et les institutions concernées a Valence
seront passés a la gestion électronique des données, le systéme SALER pourra devenir pleinement
opérationnel.

A Tavenir, le systeme pourrait avoir une incidence considérable sur la transparence et la réduction des
dépenses publiques et permettre d’enquéter sur les relations entre personnes physiques et/ou morales.

Facteurs clés de succes

Afin de garantir la viabilité du systeme SALER, 'administration a défini sept grandes exigences:

procédures administratives entiérement électroniques (numérisation de ’'administration);
formation du personnel;

participation de la direction et du personnel;

interopérabilité des plateformes internes et externes;

utilisation de technologies innovantes;

intégration de sociétés publiques (appartenant a la Generalitat);

utilisation généralisée de cartes des risques (plans d’autoévaluation).



Difficultés renconirées et enseignements tirés

e Résistance initiale des entités et du secteur privé, qui craignent que Saler soit un systéme de
controle

e Disponibilité de toutes les données/informations sous forme numérique pour le fonctionnement du
systéme

e Manque de volonté de contribuer a la fourniture de toutes les données nécessaires, méme au sein
d’'une méme administration

e Coordination de tous les acteurs, étant donné que toutes les informations ne peuvent étre
accessibles au public ou publiées

e Respect des législations nationales et internationales en matiere de protection et de sécurité des
données

e Nécessité d’une loi future pour donner une couverture juridique au personnel d’inspection lorsqu’il
demande des données

Potentiel de transférabilité

L’utilisation d’'un systéeme similaire dans une administration différente nécessitera une analyse approfondie
des structures de données existantes. Des scénarios spécifiques, c’est-a-dire des requétes, applicables a
ladministration devront étre définis. Bien que I'idée a I'origine de questions spécifiques puisse étre réutilisée
par d’autres, la logique des analyses effectuées dépend des structures de données spécifiques sous-jacentes.

En Espagne, des tentatives d’utilisation de sources d’information communes sont menées a I’échelle du pays,
notamment les bases de données de la plateforme sur les marchés publics et 1a base de données nationale
sur les subventions. Cela facilitera la reproduction du systeme en Espagne, voire la réutilisation
d’algorithmes définis.



