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Riscul (riscurile) de frauda contracarat(e)

conflictul de interese;
evitarea sau manipularea procedurilor de achizitii publice;
dubla finantare;

[ ]
[ ]
[ ]
e coluziunea.

Context si obiectiv(e)

Practicile incorecte si abaterile sunt adesea detectate doar dupa ce au loc, ca urmare a unor plangeri,
inspectii sau audituri.

SALER este un sistem informatic care analizeaza datele generate de administratia Generalitat de Valencia
pentru a declansa alerte timpurii. Acest lucru contribuie la detectarea in mod preventiv a oricéror posibile
nereguli, practici incorecte sau riscuri de frauda si coruptie, ceea ce permite evitarea cazurilor de coruptie.

SALER a fost introdus de Inspectia Generala a Serviciilor, organismul de control intern din administratia
guvernului autonom. Functiile sale sunt definite prin lege (Legea nr. 22/2018 din 6 noiembrie a Guvernului
Comunitatii Autonome Valencia, Inspectia Generala a Serviciilor si sistemul de alertd pentru prevenirea
practicilor necorespunzdtoare din sectorul public si al administratiei publice din Valencia).

Descrierea practicii

SALER este un sistem informatic care utilizeaza instrumente de analiza a datelor pentru fisierele digitalizate
de date administrative. Scopul siu este de a preveni neregulile si practicile incorecte prin transmiterea de
alerte cu privire la riscurile de frauda care pot fi investigate ulterior.

Surse de informatii
Sistemul SALER utilizeazi date din diferite surse.

Administratia stocheaza informatiile in diferite baze de date si fisiere publice, care sunt
incluse in sistemul SALER. Printre acestea se numara:
e informatii privind platile directe (de exemplu, tipurile de produse sau servicii achizitionate si
furnizorii acestora);
e evidente ale contractelor (date referitoare la toate etapele procedurii de ofertare, adjudecare si
executare a contractului) si
e informatii privind subventiile (date referitoare la organismul care acorda subventia, scopul
subventiei, conflicte de interese, beneficiari, justificari, facturi emise etc.).
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Toate informatiile pe suport de hartie care sunt furnizate de ofertanti (persoane fizice sau juridice care
participa la licitatii publice) care interactioneaza cu administratia publici sau lucreaza pentru aceasta sunt,
de asemenea, digitalizate si addugate in SALER.

In plus, sistemul SALER preia informatii din baze de date publice si private ale notarilor referitoare la acte de
proprietate sau ipoteci, informatii publicate in jurnale oficiale sau privind conflictele de interese declarate.
Orice alta baza de date interna sau externa pe care administratia o considera utila pentru efectuarea analizei
datelor, cum ar fi datele privind personalul, statele de plata etc. poate fi, de asemenea, addugata.

In plus, legea stabileste mecanisme de colaborare cu diferite organizatii sau entititi, de exemplu cu Agentia
pentru prevenirea si combaterea fraudei si Parchetul.

Definirea indicatorilor si a interogarilor

Pentru a analiza datele, Inspectia Generald a Serviciilor a definit indicatori si interogari (nota: o interogare
este o combinatie de indicatori care analizeaza datele utilizand unul sau mai multi algoritmi).

Indicatorii si interogarile evalueaza aplicarea normelor si a procedurilor. Acestea s-au bazat pe modele din
cazuri reale de nereguli detectate anterior.

In plus, orice departament care ar putea prezenta riscuri de nereguli asociate procedurilor sale poate elabora
harti de risc si efectua autoevaluari ale riscurilor. Indicatorii corespunzatori sunt adaugati in sistem, daca
existad date relevante.

Unii dintre indicatorii mai simpli sunt cei legati de atribuirea contractelor si de acordarea subventiilor, de
exemplu analizarea datelor referitoare la codurile de TVA, referinte contractuale, cantititi, data plitii etc. In
unele cazuri, este suficienta o simpla analiza a datelor pentru verificarea incrucisata a datelor. Alti indicatori
sunt mai complecsi si combina procese aparent independente care au loc in acelasi timp si care, impreuna,
ar putea reprezenta un risc de frauda.

Definirea indicatorilor si a interogarilor a fost completata de o echipa de aproximativ 12 inspectori si cinci
angajati din departamentul IT intern. Inspectia Generala a Serviciilor a angajat doi furnizori de servicii IT
pentru generarea algoritmilor.

Printre exemplele de interogari in vederea identificarii situatiilor de risc se numara:

a) Divizarea unui contract cu acelasi furnizor: Acelasi furnizor apare in cadrul mai multor contracte
pentru acelasi proiect, ceea ce prezinta riscul ca ofertantul sa evite un contract mai mare cu proceduri
mai stricte.

b) Repartizarea intre furnizori diferiti: Mai multi furnizori pentru un singur contract reprezinta riscul ca
ofertantii sa evite un singur contract major cu un singur furnizor sau cooperarea ilegala dintre
contractanti.

c) Atribuire recurenta: Actiunile comerciale repetate in cadrul unui regim de oligopol reprezinta riscul
de absenta a concurentei.

d) Oferte bazate pe coluziune: Coincidentele reprezentate de aceiasi doi sau mai multi ofertanti in cadrul
unor proceduri diferite reprezinta riscul unei coluziuni intre ofertanti.

e) conflictul de interese; Nerespectarea normelor de incompatibilitate stabilite prin lege reprezinta riscul
unor conflicte de interese.

f) Procedura neconcurentiald: Lipsa unei justificari privind utilizarea unei proceduri neconcurentiale
reprezinta riscul de coruptie.

g) Dovada necorespunzitoare a incheierii unui contract: prelungirile si modificirile nejustificate
reprezinta un risc de frauda.

Desi sistemul se concentreaza initial pe domeniile achizitiilor publice si pe subventii, exista si alte domenii
care pot fi analizate pentru prevenirea abaterilor si care vor fi incluse in sistem, cum ar fi:

» administrarea resurselor publice;

+ informatii privind incalcirile reglementarilor, inspectii si sanctiuni;



+ autorizatii;

*  servicii publice;

» gestionarea resurselor umane; si

+ relatiile cu entitati sau persoane fizice externe.

Alerte si investigatii

Atunci cand sistemul detecteaza un risc este declansati o alerta. Fiecare alerta este investigata de citre
Inspectia Generala a Serviciilor. Investigatia conduce fie la 0 monitorizare/inspectie suplimentari a cazului,
fie la clasarea cazului, in functie de rezultatul investigatiei:

a) o eroare sau o neglijentd — care va fi corectata de investigator in coordonare cu furnizorul si/sau
institutia implicatd; cazul va fi inchis;

b) o practici eronata — care nu reprezinta o abatere intentionati sau o frauda, ci o neregula care poate
fi explicata si corectati in coordonare cu furnizorul si/sau institutia implicati; ar putea fi aplicata
monitorizarea continud; sau

¢) un caz potential de abatere sau frauda — care va fi transmis politiei si procurorului.

Sistemul si alertele nu sunt deschise publicului, pentru a se preveni interpretarile gresite si prejudiciile
aduse reputatiei in primele doua cazuri descrise mai sus. Inspectia Generala a Serviciilor publica rapoarte
periodice cu privire la activitatea sa si cazurile detectate.

Pe langa alerte, sistemul permite, de asemenea, cautari proactive de date si de relatii si verificarea
incrucisata a datelor.

How does it work?
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Imbunatatirea continua

Ca parte a imbunatatirii continue a sistemului, sunt identificate si solutionate deficientele, noile situatii se
traduc in noi interogdri, iar indicatorii existenti sunt modificati sau se adauga indicatori noi.

Pentru a consolida eficacitatea sistemului, a fost creatd o comisie interdepartamentald cu reprezentantii
tuturor departamentelor administrative. Comisia discuta posibilele modificari ale sistemului si cazurile reale
pentru a preveni alte nereguli si practici incorecte.



Caracteristici unice

*  proces electronic de achizitii publice in Valencia, care face posibil sistemul;

* abordare preventivi a unui sistem de alertd timpurie;

» utilizare a numeroase surse de date;

* interogdri definite in functie de riscurile identificate sau de modelele de frauda detectate
anterior;

+ alerte automate.

Efecte si rezultate

In acest stadiu, administratia a conceput sistemul SALER pentru a incorpora o serie de baze de date.

SALER este disponibil intr-o versiune initiala care ofera primele rezultate: rapoarte privind contractarea si
subventiile. SALER oferd, de asemenea, functionalitati de baza care permit stocarea informatiilor privind
alertele, controlarea accesului utilizatorilor la nivelul diferitor departamente, precum si transformarea si
extragerea datelor din diferite sisteme informatice.

Vor fi adaugate si alte surse de informatii.

Odata cu trecerea tuturor proceselor de achizitii publice si institutiilor implicate din Valencia la gestionarea
electronica a datelor, sistemul SALER poate deveni pe deplin functional.

In viitor, acest sistem ar putea avea un impact major asupra transparentei si reducerii cheltuielilor publice si
ar putea permite investigarea relatiilor dintre persoane fizice si/sau juridice.

Principalii factori ai succesului

Pentru a asigura viabilitatea sistemului SALER, administratia a definit sapte cerinte principale:

procese administrative complet digitalizate (digitalizarea administrarii);
formarea personalului;

implicarea conducerii si a personalului;

interoperabilitatea platformelor interne si externe;

utilizarea tehnologiilor inovatoare;

incorporarea intreprinderilor publice (detinute de Generalitat);
generalizarea utilizarii hartilor de risc (planuri de autoevaluare).

Provocari intampinate si lectii invatate

e rezistenta initiala din partea entitatilor si a sectorului privat care se temeau ca SALER va fi un
sistem de control;

e disponibilitatea tuturor datelor/informatiilor in format digital pentru functionarea sistemului;

o lipsa disponibilititii de a contribui pentru a furniza toate datele necesare, chiar si in cadrul aceleiasi
administratii;

e coordonarea tuturor actorilor, deoarece nu toate informatiile sunt disponibile publicului si nu toate
pot fi publicate;

e respectarea legislatiei nationale si internationale privind RGPD si securitatea datelor;

e necesitatea unei legislatii viitoare care sa ofere acoperire juridica personalului de inspectie atunci
cand acesta solicitd date.



Potentialul de transferabilitate

Utilizarea unui sistem similar in cadrul unei administratii diferite va necesita o analizd aprofundati a
structurilor de date existente. Va fi necesar sa se defineasca scenarii specifice, si anume interogari, aplicabile
administratiei respective. Desi ideea din spatele diferitelor interogiri poate fi reutilizata de altii, logica
analizelor efectuate depinde de structurile de date specifice pe care se bazeaza.

In Spania se incearc# utilizarea unor baze de date comune la nivel national, cum ar fi bazele de date ale
Platformei pentru achizitii publice si Baza de date nationala privind subventiile. Acest lucru va facilita
reproducerea sistemului in Spania si chiar reutilizarea algoritmilor definiti.



