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Europejski Bank Inwestycyjny (EBI) finansuje rocznie okolo 400 projektow na calym Swiecie na kwote 63 mld
EUR (z czego 88% w Unii Europejskiej). Wigkszo$¢ portfela EBI sklada si¢ z kredytow inwestycyjnych
i pozyczek poérednich (gtéwnie dla MSP i spblek o Sredniej kapitalizacji) za po$rednictwem innych instytucji
finansowych. Projekty te sg zarzadzane przez setki podmiotéw zamawiajacych, co prowadzi do tysiecy
zamoOwien w trakcie trwania projektow. Zarzadzanie ryzykiem w tak duzym portfelu jest sporym wyzwaniem.

Zgodnie z wymogami polityki zwalczania naduzy¢ finansowych, Wydzial Dochodzen ds. Naduzy¢ Finansowych
Generalnego Inspektoratu (IG/IN) EBI przeprowadza proaktywne przeglady integralnosci (PIR) w celu
zapewnienia, ze Srodki sa wykorzystywane zgodnie z przeznaczeniem i oceny podatnosci na niedozwolone
dzialania. Wybdér odpowiedniego projektu do przegladu jest kluczowy w metodyce PIR. Aby zoptymalizowaé
obecne zasoby i zwiekszy¢ zdolno$¢ wykrywania zabronionych zachowan (PC), jednoczes$nie dzialaja
nastepujace trzy kluczowe procesy:

1. Fraud and Integrity Risk Scoring Tool
(FIRST): automatic assessment of all active
EIB operations.

[

Il. Desktop Review (DR): comprehensive
desktop review of selected projects based
on data provided by the FIRST. The
process aims to choose the most relevant
projects for a full PIR.

1l Execution of the Proactive Integrity Review (PIR)
overall on-site review of selected projects.

IG/IN wybiera projekty do szczegblowego przegladu, zwanego proaktywnym przegladem integralnoéci
(Proactive Integrity Review lub PIR), korzystajac ze swojego narzedzia oceny ryzyka o nazwie FIRST. Wybrane
projekty zwykle nie sg przedmiotem zarzutéw, ale czesto sa realizowane w trudnych warunkach. Po wybraniu



do przegladu IG/IN analizuje te projekty w celu identyfikacji wskaznikéw naduzy¢ finansowych i korupcji
poprzez szczegdlowy przeglad realizacji projektu. PIR w szczegolnoSci sprawdza:

i) procesy udzielania zamoéwien stosowane przez promotoréw w kontekécie kredytéw inwestycyjnych lub
ramowych, a takze jako$¢ zamawianych prac i ustug; oraz

ii) procedury kredytowe stosowane przez poSrednikdéw finansowych (banki, publiczne agencje kredytowe)
w kontekscie pozyczek udzielanych z udzialem wielu beneficjentéw, jak rowniez kwalifikowalno$¢ i faktyczne
wykorzystanie pozyczonych funduszy przez beneficjentéw koncowych.

Ustalenia i wnioski wyciaggniete z PIR doprowadzily do wydania zalecen stuzbom Grupy EBI w celu usuniecia
wszelkich stwierdzonych nieprawidlowosci oraz ulepszenia wewnetrznych procedur i proceséw.

PIR sa przeprowadzane zgodnie z wytycznymi dotyczacymi wykrywania naduzy¢ zatwierdzonymi przez
Konferencje Miedzynarodowych Sledczych:.

Opis praktyki

Glownym wyzwaniem napotkanym w tego typu przegladach jest wybor operacji dla PIR, zwlaszcza
w konteksScie ograniczen czasowych, kadrowych i budzetowych. Od momentu uruchomienia w 2009r.
projekty do PIR byly wybierane na podstawie polgczenia podstawowych wskaznikoéw ryzyka kraju i branzy
oraz analizy ekspozycji monetarnej o wysokiej wartos$ci. Na podstawie do§wiadczen zebranych w pierwszych
latach praktyki oraz w celu zapewnienia systematycznej i bezstronnej selekcji najbardziej ryzykownych
operacji, zesp6t ds. dochodzen w sprawie naduzy¢ finansowych w EBI opracowal wlasna metodologie.

W 2017 r. stworzono nowy, solidny mechanizm oceny ryzyka naduzy¢ finansowych — narzedzie do oceny
ryzyka naduzy¢ i uczciwos$ci (Fraud & Integrity Risk Scoring Tool — FIRST). FIRST opracowano poprzez
analize ogromnej ilo$ci ustrukturyzowanych danych na temat operacji dostepnych w EBI oraz stworzenie puli
niestandardowych ,sygnalow ostrzegawczych” i czynnikow ryzyka w celu oceny ryzyka zwigzanego
z projektem i wybrania ograniczonej liczby najbardziej ryzykownych operacji dla PIR. Narzedzie to, z pomoca
aplikacji do wizualizacji danych, umozliwia monitorowanie wszystkich aktywnych operacji EBI poprzez
polaczenie wewnetrznych i zewnetrznych baz danych i algorytméw. W 2019 r., wyciagajac wnioski z pilotazu
tej nowej metodyki, IG/IN dalej udoskonalat zdolno$ci analityczne narzedzia, w tym ulepszenia techniczne
ikoncepcyjne. W rezultacie FIRST jest obecnie polaczony z hurtownia danych EBI, ktéra w czasie
rzeczywistym dostarcza oceny ryzyka i informacje o wszystkich aktywnych operacjach.

FIRST obejmuje ponad 30 czynnikéw ryzyka. Opracowano je w porozumieniu z pracownikami dzialow
operacyjnych, ryzyka, monitoringu, IT iprojektow. Kazdy czynnik wskazuje na szczegblne sygnaly
ostrzegawcze dotyczace kontrahentow, lokalizacji, zamowien lub realizacji projektu. Zgodnie zobecna
metodologia wszystkie projekty EBI sa oceniane pod katem tych czynnikéw ryzyka. Strukturyzowane dane
uzywane w FIRST to:

e dane wewnetrzne gromadzone przez EBI w czasie trwania projektu (dane dostepne i przechwytywane
w hurtowni danych EBI)
e zewnetrzne publicznie dostepne dane (np. Indeks Percepcji Korupcji Transparency International)

FIRST zawiera oprogramowanie do wizualizacji wynikow czynnikow ryzyka dla kazdego projektu, w celu
zasugerowania wstepnego wyboru projektow do rozpatrzenia na komputerze, jak pokazano na ponizszym
schemacie:

thttp://www.conf-int-investigators.org/wp-content/uploads/2019/1 1/CII-General-Principles-for-Proactive-Integrity-Risk-or-Fraud-Detection-
Activities-1.pdf




Rysunek]1: Proces wykrywania naduzyé finansowych w projektach finansowanych przez EBI
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Dostep do aktualnych informacji o projekcie pozwala na aktywne monitorowanie ewolucji ryzyka naduzyc¢, tak
aby mozna bylo dostrzec trendy w okreSlonych sektorach, produktach finansowych lub regionach
geograficznych.

Za pomoca oprogramowania do wizualizacji danych FIRST wysSwietla wyniki procesu oceniania. Pozwala
zespolowi monitorowac biezacy wynik ryzyka wszystkich operacji za pomoca r6znych grafik i filtrowaé wyniki,
ktore mozna nastepnie przegladac¢ i porownywaé z podobnymi operacjami. FIRST zapewnia mozliwosé
precyzyjnego wywazenia roznych czynnikow ryzyka w catkowitym wyniku naduzy¢, w zaleznosci od ich wagi
i znaczenia.

Aby zapewnic¢ zrownowazone uwzglednienie wszystkich rodzajow operacji EBI, pewna liczba projektow, ktore
zgodnie z danymi z bazy FIRST sa oceniane jako obarczone wysokim ryzykiem, jest corocznie poddawana
przegladowi poprzez analize dokumentacji w celu potwierdzenia oceny FIRST i podatno$ci na niedozwolone
zachowania. Przeglady zdalne stanowia istotna czeSé metodologii PIR. Zespol PIR, podczas przegladu
zdalnego, przeprowadza analize operacji wskazanych przez FIRST. Przeglad zdalny obejmuje analize
dokumentacji zwigzanej z projektem, prawnej, finansowej i dotyczacej zamowien publicznych dostepnej
w EBI, wyszukiwanie informacji w prasie, przeglad struktury wlasnoéciowej (KYC) oraz wywiady
z pracownikami operacyjnymi i zajmujacymi sie projektami w EBI.

W ostatnim etapie najistotniejsze projekty sa nastepnie wybierane do pelnoprawnego proaktywnego
przegladu integralnoSci (do czterech rocznie). Mowa tu o audytach na miejscu, podczas ktorych dokonuje sie
bardziej szczegblowego przegladu kontroli organizacyjnych i realizacji projektu. Prace terenowe PIR
prowadzone sg w siedzibach pozyczkobiorcéw/promotoréw oraz w miejscu realizacji projektu przez okres
okolo 6 tygodni. Ponadto IG/IN/PIR zatrudnia rzeczoznawcow i ekspertow merytorycznych w celu weryfikacji
ostatecznej jakoSci i ilo$ci dostarczonych robot i towarow.

PIR-y umozliwiaja IG/IN zbadanie projektu finansowanego przez EBI w celu upewnienia sie, ze $rodki sa
wykorzystywane zgodnie z przeznaczeniem, a tym samym ocene podatno$ci projektu na niedozwolone
dzialania. Identyfikuja one roéwniez luki w obszarach podwyzszonego ryzyka i zalecaja dzialania zaradcze,
aby zapobiec ich ponownemu wystapieniu lub niewlasciwemu zarzadzaniu. W kazdym przypadku IG/IN/PIR



okreSla, czy istnieje potrzeba podjecia dzialan nastepczych, zaradczych/interwencyjnych i/lub
dochodzeniowych. PIR dotyczacy danej operacji Grupy EBI moze roéwniez zostaé uruchomiony ad hoc
niezaleznie przez IG/IN/PIR lub na wniosek innych stuzb i/lub kierownictwa Grupy EBI.

W oparciu o wyniki PIR, EBI moze podjac kilka dziatan:

1. jezeliistnieja powazne przestanki wskazujace na naduzycie finansowe lub korupcje, zesp6t PIR sklada
sprawozdanie zespotowi dochodzeniowemu, ktory z kolei moze przekazaé¢ sprawe OLAF-owi.

2. EBI moze skorzysta¢ z wewnetrznych umownych $rodkow zaradezych, takich jak anulowanie umowy
lub platno$ci, przyspieszona splata kredytu, zmiana warunkoéw umowy itp.

3. moze skontaktowac sie z organami krajowymi (AFCOS, policja finansowa), jezeli istnieja przestanki
do wszczecia postepowania karnego, oraz z luksemburska jednostka analityki finansowej w przypadku
podejrzen o pranie pieniedzy i finansowanie terroryzmu.

4. EBI wyda wewnetrzne zalecenia w celu wzmocnienia kontroli wewnetrznej, aby unikngé podobnego
ryzyka w przyszloSci.

Wyjatkowe funkcje

Gloéwna réznica miedzy PIR a dochodzeniem polega na tym, ze to drugie jest wszczynane na podstawie
otrzymanego zarzutu, podczas gdy pierwsze jest uruchamiane w wyniku oceny ryzyka lub doraznego wniosku
ze strony innych stuzb EBI.

W polaczeniu z ogbélna metodologia PIR stosowang przez IG/IN, FIRST jest jedynym narzedziem tego rodzaju,
ktore zostalo opracowane w oparciu o analize danych wszystkich ustrukturyzowanych danych EBI dotyczacych
operacji. Umozliwia ono dostep ,,na zywo” do hurtowni danych EBI, ktora jest codziennie aktualizowana. Takie
polaczenie zapewnia wiarygodne i aktualne wyniki kazdej oceny ryzyka. Ramy te sa jednymi z najbardziej
wszechstronnych i dostosowanych do oceny ryzyka naduzyé¢ finansowych i wyboru operacji na potrzeby
szczegOtowych analiz PIR.

Wyniki i rezultaty

Wynik PIR zakonczonych i zamknietych w latach 2009-2019 przedstawia sie nastepujaco:

DETECTION OF PROHIBITED Przykladowo, w przypadku szeregu operacji EBI cze$ciowo
CONDUCT dotknietych naduzyciami finansowymi, EBI odzyskal od
pozyczkobiorcow te cze$é pozyczek, ktora zostala wykorzystana
niezgodnie z przeznaczeniem lub byta przedmiotem naduzyé
finansowych lub nieprawidtowosci. Ponadto wprowadzono kilka
§rodkow zaradczych i planéow dzialania w celu wzmocnienia
kontroli oraz zmniejszenia ryzyka ponownego wystapienia
40 Loans totalling €2.5 billion covered by PIRs takich naduiyé 1 nieprawidlowoéci.

PIRs launched

B ST SRR o) W innym przypadku operacja kredytowa zostala wyrézniona

findings from seven PIRs przez FIRST w kraju afrykanskim ze wzgledu na wysoki poziom
ryzyka naduzy¢ finansowych. W realizacji projektu wystapily
63 specific recommendations made to znaczne op6znienia, a ocena operacyjna EBI ulegta pogorszeniu.

EIB services

Narzedzie FIRST wskazalo, ze naruszone zostaly postanowienia
umowy finansowej, a takze pojawilo sie kilka innych sygnatéow ostrzegawczych. Po szczegblowym przegladzie
dostepnej dokumentacji i wewnetrznych rozmowach z pracownikami operacyjnymi, jak rowniez po analizie
zewnetrznych baz danych, potwierdzono istnienie tych sygnalow. Niedtugo po PIR prezes firmy kierujacej
projektem zostal oskarzony o korupcje ze strony wladz lokalnych (niezwigzanych z PIR). Wszczeto
dochodzenie, a EBI zintensyfikowal monitorowanie realizacji projektu.

PIR okazaly sie skutecznym narzedziem identyfikowania oznak niezgloszonych nieprawidlowo$ci, ktore
w przeciwnym razie bylyby nadal niewykrywane pomimo istnienia innych, regularnych kontroli.



Kluczowe czynniki sukcesu
Glownym kluczowym czynnikiem sukcesu wdrozenia FIRST i PIR w EBI bytly:

1.

2.
3.

5.
6.

dobra znajomo$¢ dostepnych danych dotyczacych operacji;

wsparcie kierownictwa przy opracowaniu nowej metodologii oceny ryzyka;

mapowanie wskaznikow ryzyka na kazdym etapie cyklu zycia dla réznych produktéow, rynkéw
i sektorow;

wielodyscyplinarny zesp6l, w sklad ktorego wchodzili:

analitycy danych

kierownicy projektow, ktérzy moga analizowac spos6b wykorzystania dostepnych danych
$ledczy ds. naduzy¢ finansowych, audytorzy kryminalistyczni (w tym zorientowani na dane)
tworey oprogramowania IT

prawnicy

konsultanci zwiekszajacy mozliwo$ci zespotu podstawowego i wnoszacy do niego konkretng
wiedze (np. konsultanci wspierali zesp6l EBI w przegladzie metodologii oceny ryzyka;
ponadto konsultanci sa zawsze zaangazowani w przeprowadzanie proaktywnych przegladow
integralno$ci na miejscu)

ramy umowne z pozyczkobiorcami umozliwiajace EBI wizyte i audyt projektow

solidne podstawy polityczne (polityka EBI w zakresie zwalczania naduzy¢ finansowych) przewidujace
aktywne $rodki zwalczania naduzy¢ finansowych, takie jak PIR.

o e o

Napotkane wyzwania i wyciggniete wnioski
Narzedzia FIRST i PIR stanely przed kilkoma wyzwaniami na poczatku ich wdrazania:

1.

2

przekazywanie wlaSciwego komunikatu w zlozonych sprawach w celu zdobycia poparcia
zarzadu/hierarchii

doglebne zrozumienie dostepnych danych i sposobu ich wykorzystania. Brak §wiadomoSci, jakie
dane strukturalne s dostepne i jak je wykorzystac, ogranicza zastosowanie i skuteczno$é wszelkich
narzedzi oceny ryzyka opartych na analizie big data.

koniecznos$¢ zaangazowania ekspertéw z réznych dziedzin (ekspertow ds. danych, ekspertow
finansowych, prawnikow, ekspertow przedmiotowych, kierownikow projektow) w celu stworzenia
mapy dostepnych danych i zidentyfikowania wskaznikoéw naduzy¢

ograniczenia mocy przerobowych w zakresie liczby pelnych PIR przeprowadzanych rocznie
zmotywowaly zesp6t ds. dochodzen w sprawie naduzy¢ finansowych do dalszego udoskonalenia
narzedzia oceny ryzyka i wprowadzenia etapu poSredniego — przegladéw pulpitu w odniesieniu do
zidentyfikowanych czerwonych flag przez FIRST.

Potencjat do przenoszenia

Narzedzie FIRST jest skalowalne, ale nie jest latwo replikowane, poniewaz opiera sie na dostosowanym
algorytmie i jest specyficzne dla modelu biznesowego EBI oraz technologii hurtowni danych. Organy panstw
czlonkowskich UE moga jednak czerpac inspiracje z efektywnego wykorzystania big data do opracowania
dostosowanego narzedzia oceny ryzyka, ktore moze analizowa¢ ustrukturyzowane zbiory danych
dotyczacych operacji/projektéw w czasie rzeczywistym i ujawnia¢ odpowiednie sygnaly ostrzegawcze.

Aby wdrozy¢ podobng praktyke, wladze powinny wzia¢ pod rozwage ponizsze:

1.

2.

organ wdrazajacy narzedzie takie jak FIRST i PIR powinien mie¢ niezalezny status i podstawe
prawna do przeprowadzania audytoéw Sledczych/przeciwdzialania naduzyciom finansowym.
wsparcie kierownictwa ma kluczowe znaczenie, biorac pod uwage poczatkowe naklady czasowe

i finansowe potrzebne do opracowania algorytméw i metodologii narzedzia oceny ryzyka.

dluga faza przygotowawcza mapowania danych i identyfikacji sygnalow ostrzegawczych.
narzedzie byloby najbardziej przydatne dla organizacji zajmujacych sie r6znorodnymi projektami
i majacych dostep do duzej puli (regularnie aktualizowanych) ustrukturyzowanych danych.






