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Zwalczane rodzaje ryzyka naduzy¢ finansowych

Konflikt interesow

Unikanie postepowan o udzielenie zamoéwienia publicznego lub manipulowanie nimi
Podwodjne finansowanie

Zmowa

Kontekst i cele

Przypadki zaniedbania obowigzkow i naruszania przepisoéw czesto wykrywa sie po fakcie, w wyniku
otrzymanych skarg, przeprowadzonych kontroli albo audytow.

SALER to system komputerowy, ktorego celem jest analizowanie danych generowanych przez administracje
rzadu Walencji na potrzeby wezesnego ostrzegania. Pomoze to wykrywac wszelkie mozliwe
nieprawidtowosci, przypadki zaniedbania obowigzkéw lub ryzyko naduzy¢ finansowych i korupcji w sposéb
umozliwiajacy zapobiegniecie przypadkom korupcji.

SALER zostal wprowadzony przez Generalng Inspekcje ds. Uslug, ktora jest organem kontroli wewnetrznej
w administracji rzadowej Walencji. Jego funkcje sa okreslone przez prawo (ustawe rzadu Walencji

nr 22/2018 z dnia 6 listopada o Generalnej Inspekeji ds. Ushug i systemie ostrzegania shuzacym zapobieganiu
zlym praktykom w administracji rzadu Walencji i sektorze publicznym, zasadniczym dla jego
funkcjonowania).

Opis dziatania

SALER jest systemem komputerowym, ktéry wykorzystuje narzedzia analizy danych do analizy cyfrowych
zbioré6w danych administracyjnych. Jego celem jest zapobieganie nieprawidlowo$ciom izaniedbywaniu
obowigzkoéw przez ostrzeganie oryzyku wystapienia naduzy¢ finansowych, ktére nastepnie moga byc
przedmiotem dochodzenia.

Zrédla informacji
System SALER wykorzystuje dane z r6znych zrédel.

Administracja przechowuje informacje w réznych publicznych bazach danych i plikach, ktére
wlacza sie do systemu SALER. S3 to:
e informacje na temat platnosci bezposrednich (np. rodzaje nabytych produktéw lub ustug oraz ich
dostawcy);
e rejestry zamoéwien (dane dotyczace wszystkich etapéw procedury sktadania ofert, decyzji i realizacji
umowy) oraz
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¢ informacje o dotacjach (dane dotyczace organu przyznajacego dotacje, celu dotacji, konfliktow
interesow, beneficjentéw, uzasadnienia, wystawionych faktur itp.)

Wszystkie informacje w formie papierowej dostarczane przez oferentoéw (osoby fizyczne lub
przedsiebiorstwa, ktore ubiegaja sie o zamodwienia publiczne), ktorzy wspolpracuja z administracja publiczna
lub pracuja dla niej, rowniez poddaje sie digitalizacji i dodaje do systemu SALER.

Ponadto system SALER czerpie informacje z nastepujacych zrodel: publiczne iniepubliczne bazy danych
notariuszy dotyczace wlasnosci i hipoteki, informacje publikowane w dziennikach urzedowych lub dotyczace
zadeklarowanych konfliktow interesow. Mozna réwniez doda¢ dowolna wewnetrzng lub zewnetrzng baze
danych, ktora uznaje sie za przydatna do przeprowadzania analizy danych, takich jak dane kadrowe, listy plac

1tp.

Ponadto ustawa ustanawia mechanizmy wspolpracy z r6znymi organizacjami i podmiotami, np. z urzedem
ds. zapobiegania i zwalczania naduzy¢ finansowych oraz prokuratura.

Definicja wskaznikow i zapytan

Aby prowadzi¢ analize danych, pracownicy Generalnej Inspekcji ds. Ushlug zdefiniowali wskazniki i zapytania
(na zapytanie sklada sie kombinacja wskaznikéw, w ramach ktorej analizuje sie dane za pomoca jednego lub
wiekszej liczby algorytmow).

Za pomoca wskaznikow i zapytan ocenia sie stosowanie zasad i procedur. Opracowano je na podstawie
wzorcOw ustanowionych w wyniku analizy rzeczywistych przypadkéw wezeéniej wykrytych
nieprawidtowosci.

Ponadto kazdy dzial, w kt6rym istnieje potencjalne ryzyko nieprawidtowosci zwigzanych z jego procedurami,
moze przygotowaé mapy ryzyka i przeprowadzi¢ samoocene ryzyka. Odpowiednie wskazniki wprowadza sie
do systemu, jeéli istniejg odpowiednie dane.

Niektore z prostszych wskaznikow dotycza udzielania zamoéwien i przyznawania dotacji, np. wskazniki
umozliwiajace analize danych dotyczacych numeréw identyfikacyjnych VAT, numeréw referencyjnych
zamoOwien, iloSci, daty platnoSci itp. W niektérych przypadkach wystarczy prosta analiza shuzaca
porownywaniu danych. Inne wskazniki sg bardziej zlozone i stanowig polaczenie pozornie niepowigzanych
procesow zachodzacych w tym samym czasie, ktore razem moga przyczynic sie do powstania ryzyka
naduzycia finansowego.

Definiowanie wskaznikow i zapytan zrealizowat zespot skladajacy sie z ok. 12 inspektoréw oraz 5
pracownikéw wewnetrznego dziatu IT. Generalna Inspekcja ds. Ushug zatrudnita dwoch dostawcow ustug IT
do wygenerowania algorytmow.

Przyklady zapytan shizacych identyfikacji sytuacji stanowiacych ryzyko obejmuja:

a) dzielenie zamoéwien zjednym dostawca: ten sam dostawca wystepuje wkilku zamoéwieniach
dotyczacych tego samego projektu, co wskazuje na ryzyko unikania przez oferenta wiekszego
zamoOwienia o bardziej rygorystycznych procedurach;

b) dzielenie zamoéwien zwieloma dostawcami: kilku dostawcow w przypadku jednego zamoéwienia
wskazuje na ryzyko unikania przez oferentéw jednego duzego zamoéwienia zjednym dostaweg lub
ryzyko niezgodnej z prawem wspolpracy miedzy wykonawcami;

c) powtarzajacy sie beneficjent: powtarzajace sie dzialania biznesowe w ramach oligopolu wskazuja na
ryzyko braku konkurencji;

d) zmowy przetargowe: zbiezno$é co najmniej dwoch tych samych oferentéw w réznych zaproszeniach
do skladania ofert wskazuje na ryzyko zmowy miedzy oferentami;

e) konflikt intereso6w: nieprzestrzeganie prawnie ustanowionych norm w zakresie niezgodno$ci wskazuje
na ryzyko wystapienia konfliktu interesow;

f) postepowanie o udzielenie zamoéwienia w trybie niekonkurencyjnym: brak uzasadnienia zastosowania
postepowania o udzielenie zaméwienia w trybie niekonkurencyjnym wskazuje na ryzyko korupcji;



g) nieprawidlowy dowdd udzielenia zamoéwienia: przedhuzenia i nieuzasadnione zmiany wskazujg na
ryzyko naduzy¢ finansowych.

Chociaz system koncentruje sie przede wszystkim na obszarach dotyczacych zaméwien publicznych i dotacji,
istnieja inne obszary, ktore moga by¢ analizowane pod katem zapobiegania nieprawidlowosciom i ktore
zostana wlaczone do systemu, takie jak:

» zarzadzanie zasobami publicznymi,

» informacje dotyczace przypadkéw naruszenia prawa, kontroli i kar,

* upowaznienia,

» shuzby publiczne,

» zarzadzanie zasobami kadrowymi oraz

* relacje zpodmiotami lub osobami trzecimi.

Ostrzezenia i dochodzenia

W przypadku wykrycia zagrozenia przez system generowane jest ostrzezenie. Kazde ostrzezenie jest
przedmiotem dochodzenia prowadzonego przez Generalna Inspekcje ds. Ustug. Dochodzenie prowadzi albo
do dalszego monitorowania/kontroli, albo do wniesienia sprawy do sadu, w zaleznoSci od wyniku
dochodzenia:

a) blad lub zaniedbanie — ktore skoryguje urzednik $ledczy w porozumieniu z zaangazowanym
dostawea lub instytucjg; sprawa zostanie zamknieta;

b) zla praktyka — kt6ra nie stanowi umy$lnego naruszenia przepis6w ani naduzycia finansowego, bedac
nieprawidtowoScig, kté6ra mozna wyjasnic i skorygowaé w porozumieniu z zaangazowanym dostawcg
lub instytucja; mozna zastosowac ciggle monitorowanie; lub

c) potencjalna sprawa dotyczgca naruszenia przepisow lub naduzycia finansowego — ktora zostanie
przekazana policji i prokuraturze.

System i ostrzezenia nie sa dostepne publicznie, aby zapobiec blednej interpretacji i nadszarpnieciu reputacji
w dwoch pierwszych przypadkach opisanych powyzej. Generalna Inspekcja ds. Uslug publikuje regularne
sprawozdania na temat swojej pracy i wykrytych spraw.

Oprocz wydawania ostrzezen system umozliwia rowniez proaktywne wyszukiwanie danych i powiazan oraz
porownywanie danych.
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W ramach cigglego doskonalenia systemu dochodzi do identyfikowania i usuwania niedociagniec,
wykorzystywania nowych sytuacji do tworzenia nowych zapytan oraz modyfikowania istniejacych
wskaznikow lub dodawania nowych.

W celu zwiekszenia skutecznosci systemu utworzono komisje miedzyresortowa zudzialem przedstawicieli
wszystkich dzialbw administracji. Komisja omawia ewentualne zmiany w systemie oraz autentyczne
przypadki, aby zapobiega¢ dalszym nieprawidlowo$ciom i zaniedbywaniu obowigzkow.

Unikalne cechy

*  Procedura elektronicznego udzielania zamoéwien publicznych, ktéra umozliwia funkcjonowanie
systemu

*  PodejScie prewencyjne z zastosowaniem systemu wczesnego ostrzegania

*  Wykorzystanie wielu zrédel danych

+  Zapytania zdefiniowane na podstawie zidentyfikowanego ryzyka lub wczeéniej wykrytych

wzorcow naduzy¢ finansowych

Automatycznie wydawane ostrzezenia

Wyniki
Na tym etapie administracja opracowala system SALER, aby wlaczy¢ do niego szereg baz danych.

SALER tworzy obecnie wstepna wersje systemu, ktora osiagnela juz pierwsze wyniki: sprawozdania dotyczace
udzielania zamoéwien i dotacji. SALER oferuje rowniez podstawowe funkcje umozliwiajace przechowywanie
informacji dotyczacych ostrzezen, kontrole dostepu uzytkownikéow z roznych dzialbw, a takze przeksztalcanie
i pozyskiwanie danych z r6znych systeméw informatycznych.

W przyszloéci zostang dodane inne zZrédla informacji.

Po przejSciu wszystkich procedur udzielania zamowien publicznych i zaangazowanych instytucji w Walencji
na elektroniczne zarzadzanie danymi, system SALER stanie sie w pelni funkcjonalny.



W przyszio$ci system ten moze mie¢ duzy wplyw na przejrzysto$c¢ i ograniczenie wydatkow publicznych oraz
umozliwic¢ badanie powigzan miedzy osobami fizycznymi lub prawnymi.

Glowne czynniki sukcesu

Aby zapewni¢ rentowno$¢ systemu SALER, administracja okre$lila siedem glownych wymogow:

w pelni elektroniczne procedury administracyjne (transformacja cyfrowa administracji),
szkolenia personelu,

zaangazowanie kierownictwa i personelu,

interoperacyjno$c¢ platform wewnetrznych i zewnetrznych,

stosowanie innowacyjnych technologii,

wlaczenie spolek publicznych (bedacych wlasno$cia rzadu Walencji),

powszechne stosowanie map ryzyka (planéw samooceny).

Wyzwania i wnioski

e Poczatkowy opdr ze strony podmiotow i sektora prywatnego, ktore obawialy sie, ze SALER bedzie
systemem kontroli

e Dostepno$c wszystkich danych /informacji w formie cyfrowej warunkiem dzialania systemu

e Brak checi do uczestnictwa w celu dostarczenia wszystkich niezbednych danych, nawet w obrebie tej
samej administracji

e Koordynacja wszystkich podmiotéw, poniewaz nie wszystkie informacje sa publicznie dostepne lub
moga by¢ opublikowane

e Zgodnos¢ z krajowymi i miedzynarodowymi przepisami dotyczacymi RODO i bezpieczenstwa
danych

e Potrzeba ustawy, ktéra w przyszlosci zapewni ochrone prawng pracownikom prowadzajacym
kontrole w przypadku zadania przez nich danych

Mozliwosci szerszego stosowania

Wykorzystanie podobnego systemu w innej administracji bedzie wymagalo dokladnej analizy istniejacych
struktur danych. Bedzie trzeba zdefiniowa¢ konkretne scenariusze majace zastosowanie w danej
administracji. Chociaz koncepcja konkretnych zapytan moze zostaé wykorzystana w innych administracjach,
logika prowadzonych analiz jest uzalezniona od konkretnych, podstawowych struktur danych.

W Hiszpanii podejmowane sg proby wykorzystywania wspolnych baz danych w calym kraju, takich jak bazy
danych Platformy ds. Zamoéwien Sektora Publicznego oraz Krajowa Baza Danych o Dotacjach. Ulatwi to
powielanie systemu w Hiszpanii, a nawet ponowne wykorzystanie zdefiniowanych algorytmow.



