Denumirea practicii: Categoria practicii: & Date de contact:

Instrumentde e Sisteme si instrumente
e Parchetul pentru

avertizare Combaterea Criminalititii
Economicesia Coruptiei

e +4315263686
Tara:

Austria

Riscul (riscurile) de frauda contracarat(e)

conflictul de interese;

evitarea sau manipulareaprocedurilor de achizitii publice;
dubla finantare;

coluziunea;

manipularea costurilor proiectului;

altele.

Context si obiectiv(e)

In 2013, Parchetul austriac pentru combaterea criminalititii economice si a coruptiei (PPO) a lansat un
instrument de avertizare in conditii de pistrare a anonimatului, ca parte a eforturilor de combatere a
coruptiei. Instrumentul include o cdsuti postalid care permite comunicarea cu avertizorul pentru a solicita
clarificari suplimentare. Dupé o prima faza de incercare, sistemul a fost instituitin mod permanent din 2016
sia fostaddugatinlege un alineat privind sistemul simandatul acestuia [articolul 2a alineatul (6) din Legea
privind urmarirea penald (StAG)].

Adesea, structurile infractionale pot fi expuse numai dacé avertizorul careraporteazi beneficiaza de un grad
suficient de protectie impotriva consecintelor negative. Instrumentul de avertizare asigurd anonimatul
avertizorului si intensifica raportarea infractiunilor economice.

Scopul acestui instrument este de a permite anchetatorilor din cadrul PPO sa intre in contact direct cu
avertizorii. Acest lucru sporeste eficacitatea urmaéririi in justitie a infractiunilor.

Descrierea practicii

Instrumentul este creat ca un sistem anonim de e-mail bazat pe sistemul BKMS al Business Keeper
(https://www.business-keeper.com /), unul dintre principalii furnizori de sisteme de avertizare in
interes public din UE.

Cetitenii sunt invitati si raporteze situatiile suspecte din mediul lor profesional sau privat prin intermediul
unuilink de pe site-ul Ministerului Federal al Justitiei. Implementarea tehnica a sistemului garanteaza ca
sursa informatiilor transmise nu poate fi identificatd. Avertizorii au dreptul de a decide daci doresc sa isi
pastreze anonimatul sau isi dezvaluie identitatea in fata anchetatorilor.

In cazul in care anchetatorii au intrebari suplimentare pe baza informatiilor transmise, acestia il pot
contacta pe avertizor direct prin intermediul unei casute postale puse la dispozitie in instrument. Identitatea
avertizorului riméane protejata pe tot parcursul procesului.

Inloc sa mai primeasca informatii anonime prin posti sau prin intermediul altor canale, procurorii au acum
optiuneade a solicita informatii suplimentare care potfi utilizate pentru a corobora acuzatiile si, eventual,
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pentru a deschide o ancheta.

Existd mai multe categorii specifice in care pot fi transmise informatii, in conformitate cu Codul penal
austriac:

e coruptie;

e criminalitate financiari;

e frauda privind sistemul de asistenta social;

e contabilitate frauduloasi;

e infractiuni privind piata de capital si

e spalarea banilor.

Procesul de raportare urmeaza aceste 4 etape. Persoana care efectueaza raportarea:

1. are obligatia de a citi informatiile referitoare la protectia identitatii sale;

2. alege principala categorie a raportarii sale dintr-o listd care contine categoriile coruptie,
criminalitate financiard, frauda privind sistemul de asistenti sociald, contabilitate frauduloasa sau
infractiuni privind piata de capital si spdlarea banilor;

3. descrie cazul cu propriile sale cuvintesiraspunde la un set de intrebéri predefinite, de exemplu cu
privire la daunele suferite si la locul incidentului; de asemenea, exista posibilitatea de a incéarca
documente si

4. esteinvitata si configureze o casuti postald pentru a comunica cu anchetatorii.

Configurarea ciasutei postalenu este obligatorie pentru transmiterea unei raportari, ci este optionala dupa
primele trei etape enumerate mai sus.

Avertizorul este, de asemenea, intrebat in mod specific dacd doreste sa isi pastreze anonimatul. De
asemenea, acestiapot opta si fie tratati ca martori-cheie, in cazul in care au fost implicati in infractiunea
raportata.

Se reaminteste persoaneiin cauza ci informatiile si documentele furnizate ar putea conduce la identificarea
sa si cd, prin urmare, este necesar sa se acorde o atentiedeosebita, de exemplu, la alegerea pseudonimului
sau pentru cidsuta postald sau la nedezvaluirea relatiei sale cu persoana acuzata in descrierea cazului.
Instrumentul avertizeaza in mod specific ca nu este indicat sa se utilizeze un calculatorde la locul de munca
pentru raportare.

Dupa transmiterea unei raportiri, avertizorul primeste un numar de referintd drept confirmare a
transmiterii.

Raportarea ajungela PPO, unde patru procuroriinstruitiin mod specificse ocupa in prezent de raportarile
primite. Pelangd experienta acestora de procurori,anchetatorii au beneficiat de formare initiala din partea
Business Keeper cu privire la gestionarea sistemului BKMS si urmeaza periodic cursuri pe teme relevante,
cum ar fi comunicarea cu avertizorul.

Atunci cand comunici cu avertizorul, anchetatorii isi pastreaza, de asemenea, anonimatul, pentru a fi
protejati in egala méasura.

Fiecare raportare este evaluata de doiprocurori, pentru a se asigura o revizuire bazata pe ,principiul celor
patru ochi”. PPO poate defini imediat masurile adecvate sau poate transmite raportarea unui alt
departament, in cazul in care aceasta nu este de competentasa. In cazulin care raportarea este considerati a
fi findamentat#, PPO deschide o ancheta. In cazurile in careraportarea nu reprezinti un caz care necesiti
masuri suplimentare, cazul este inchis.

Avertizorul este informat cu privirela etape, fird a primi infor matii detaliate. Avaind in vedere ca identitatea
avertizorilor nu este cunoscuti, este posibil ca acestia s nu aiba dreptul de a primi informatii cu privire la
ancheta, de exemplu cu privire la potentialele victime.

Sistemul BKMS este, de asemenea, un sistem de gestionare a cazurilor. Toate comunicarile si documentele
relevante pentru o singura raportare sunt stocate in sistem in mod securizat si electronic. In cazul in care se
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deschide o ancheta, informatiile relevante pot fi transmise cu usurinta.

Instrumentul este imbunéatatit in mod continuu, de exemplu prin adaptarea informatiilor furnizate
avertizorilor si prin facilitarea utilizarii sistemului de citre anchetatori.

Caracteristici unice

e anonimatul avertizorului;

e comunicarea cuavertizorul este posibila prinintermediul unei casutei postale oferite de sistem;

e comunicarecriptats;

e accesul estepermis exclusiv echipeispecializate din cadrul PPO; nu se permite accesul furnizorului
Business Keeper sau al altei partiterte;

o informatiile tehnice despre avertizor, de exemplu adresa IP, nu sunt stocate;

e sistemuleste accesibil 24 de ore pe zi, 7 zile pe sdptdmani de oriunde din lume;

e avertizorilorlise reaminteste de mai multe orica nu se dezvaluienicio informatie care ar putea
conducelaidentificarealorinraportare,daca doresc sa isi pastreze anonimatul.

Efecte sirezultate

De lalansarea instrumentului, gradul de sensibilizare cu privire la sistemul judiciar austriac s -a schimbat in
mod semnificativ: existentasiincurajarea avertizorilor au fost recunoscute ca urmarearecentelor cazuri
grave de coruptie din Austria.

La sfarsitul anului 2019, site-ul a fost vizitat de peste 600 000 de ori, cu aproximativ3oo0 de accesari pe ziin
medie. Au fost efectuate 9 345 de raportéri, iarin 6 210 cazuriavertizorul a utilizat optiuneade acreao
casuta postala pentru comunicari suplimentare.

Au fost deschise 679 de anchete pe baza raportarilor primite. Au fost formulate 66 de actiuni in fata
instantei; in 48 de raportari citre PPO, informatiile primite au fost noi. 93 de raportari erau utilizate in
cadrul procedurilor in curs.

Raportarile efectuate au fost incadrate in urmatoarele categorii:

e 17,02 % coruptie;

e 19,45 %frauda privind sistemul de asistenta sociala;

e 16,82 % criminalitate financiara;
22,21 % criminalitate fiscal;
0,62 % contabilitate frauduloasi siinfractiuni privind piata de capital si

e 2,49 %spilarea banilor;

e 21,39 % au fost cazuri incadrate in categoria ,altele”, neputand fi clasificate in niciuna dintre
categoriile enumerate mai sus.



Principalii factori ai succesului

asigurarea anonimatului avertizorilor;

cooperarea cufurnizorii de instrumente cu experienta;

formarea procurorilor responsabili de rapoarte;

comunicarea cu privire la punereain aplicare a instrumentuluiin mass-media si pe site-ul PPO;

Provocari intampinate silectii invatate

Temeiuljuridic, sianume un alineat din lege, este esential pentru promovarea raportarii si
garantarea posibilitatii de utilizare a informatiilor in procedurile judiciare.

Cooperarea cu un furnizor de instrumente de renume asigura gestionareasigura a datelor si
gestionarea structurati a cazurilor.

Comunicarea adecvata cu privire la existenta si utilizarea instrumentului, precumsi cu privire la
gestionarea informatiilor este esentiala pentruincurajarea raportarii.

Potentialul de transferabilitate

Un sistem de la acelasi furnizorsau de la un furnizor al unui instrument similar poatefiincorporat
cuusurinta de alte tari/autorititi;

Aviandinvedereadoptarea Directivei privind protectiapersoanelor care raporteaza incalcari ale
dreptului Uniunii (cunoscuti sisub denumirea de Directiva privind avertizorii), care prevede
obligatia tuturorstatelor membre de acreaun canal de raportareaincalcérilor, aceastd practica ar
puteaservidrept ghid (directiva trebuie sa fie transpusa in legislatia nationald pana in

decembrie 2021).

Asigurarea anonimatului nu este posibila din punct de vederejuridicin toate statele membre.



